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Caiet de sarcini —~

pentru achizitia de servicii de formare profesionald — ,,Curs Responsabil NIS-
Network and Information Security Foundation”

COD CPV: 80530000-8

1. OBIECTUL CAIETULUI DE SARCINI

S.P.E.E.H. Hidroelectrica S.A. are ca activitate principald producerea si vinzarea de energie
electricd si servicii de sistem si are sediul in Roma&nia, Municipiul Bucuresti, B-dul. lon
Mihalache, nr. 15-17, etajele 10-15, sectorul 1.

Prezentui Caiet de sarcini are ca obiect achizitia serviciilor de formare profesionald — ,Curs
Responsabil NIS-Network and Information Security Foundation”.

2. OBLIGATIILE PRESTATORULUI

2.1. Cerinte generale:

Scopul principal al cursului este formarea unui numar de 5 salariati din cadrul
Departamentulului Management Energetic Dispecerat (1) si din cadrul Departamentului
Securitate (4) in domeniul securititii cibernetice.

2.2. Organizarea si desfasurarea programului de formare profesional3:

1. Obiectivele cursului/tematica cursului:

Obiective:

Obiectivul principal al cursului este dobéndirea de cunostinte aprofundate cu privire la
securitate cibernetica.

Cursul va cuprinde cel putin urmatoalele teme fara a se limita la acestea:
1. Principii de securitate cibernetica
Continuitate, recuperarea in caz de dezastru si raspuns in caz de incident
Concepte de control al accesului
Securitatea retelei de comunicatii {IT si OT)
Operatiuni de securitate, aspecte practice si teoretice
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2. Rezultate curs:
e Participantul va primi un document care atesta participarea la curs.

3. Nr de ore de instruire: 8 ore.

4. Grupul tinta : 5 salariati din cadrul Hidroelectrica S.A.

5. Certificare: La finalul cursului, salariatul participant va primi un certificat/o diploma de
participare, care va contine, pe ldngd informatiile prestatorului: numele si prenumele

participantului, denumirea cursului, numarul de ore de formare si durata sustinerii cursului.

6. Locatia cursului: on—line.
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3. PRETUL ACHIZITIEI/ PRETUL CONTRACTULUI

Ofertantii vor detalia pretul per participant, in lei, firs TVA.

Pretul va include si materialele didactice si suportul de curs pentru studiu, in format
electronic.

Achizitorul va achita pretul unitar convenit per salariat pentru salariatul participant, desemnat
de beneficiar si instruit de prestator. Efectuarea platii se va realiza dup3 efectuarea modulului
de curs, in baza listei de prezentd si a facturii emise de citre prestator, fnsotitd de
certificatul/diploma de participare la curs.

Platile se vor efectua in termen de 30 de zile de |a data emiterii facturii prin sistemul national
privind factura electronica RO e-factura.

4. CERINTE DE SECURITATE SI CONFIDENTIALITATE

Prestatorul Tsi asuma ntreaga responsabilitate privind prestarea serviciilor si securitatea si
sandtatea persoanelor participante, cu privire la serviciile furnizate.

Prestatorul va asigura confidentialitatea cu privire la datele si informatiile la care are acces,
conform cerintelor legale in domeniu.

Toate informatiile aduse la cunostinta furnizorului pentru prestarea serviciilor profesionale
solicitate de beneficiar trebuie tratate cu cel mai inalt grad de confidentialitate, accesul la
acestea fiind limitat numai la persoanele implicate in proces.

Pe toata durata contractului de prestare de servicii, vor fi respectate prevederile
Regulamentului de protectie a datelor cu caracter personal (GDPR nr. 679/2016 cu aplicare
din 25.05.2018).

5. DURATA CONTRACTULUI
Durata contractului este de & luni de la semnare.

6. COMUNICAREA

- Activitdtile de formare se desfdsoara in limba romana.

- Achizitorul va pune la dispozitia prestatorului, in vederea comunicirii tuturor informatiilor
de interes pentru desfasurarea proiectului, o persoani de contact.

- Prestatorul va pune la dispozifia achizitorului datele de contact a cel putin o persoan3 care
participa in cadrul proiectului {(Nume si prenume/ fax/ telefon/ e-mail).

- Prestatorul va asigura toate materialele necesare.

- Informatiile din suportul de curs trebuie s fie accesibile {s& utilizeze un limbaj accesibil,
termenii tehnici sunt explicati, se ofera exemple, existd elemente de marcare si de sumarizare
a continutului de retinut) si adaptate profilelor participantilor.

7. CONDITII DE PARTICIPARE Si CRITERII DE EVALUARE A OFERTELOR

Modul de prezentare a propunerii tehnice

Propunerea tehnica se va intocmi conform caracteristicilor mentionate in prezentul caiet de
sarcini, in limba romana, intr-o maniera organizatd, astfel incit procesul de evaluare a
ofertelor sd permitd identificarea facild a corespondentei informatiilor cuprinse in ofertd cu
caietul de sarcini.
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Evaluarea ofertelor si stabilirea ofertei castigitoare se face numai dintre ofertele admisibile,
prin ,criteriul de atribuire’: [x] Pretul cel mai scazut.
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