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CAIET DE SARCINI
Avénd ca obiect achizitia de servicii de formare profesionala:
~Curs: Riscuri de securitate ciberneticd pentru sistemele SCADA si Sistemele Indistriale de Comandd-
Control si Automatizare”
COD CPV 80530000-8

1. OBIECTUL CAIETULUI DE SARCINI

S.P.E.E.H. Hidroelectrica S.A. are ca activitate principald producerea si vinzarea de energie electrici si
servicii de sistem si are sediul in Romania, Municipiul Bucuresti, B-dul fon Mihatache nr. 15-17, etaj 10-15,
sectorui 1.

Prezentul Caiet de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor pe baza cdrora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupd caz si far3 a
se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performanta, conditiile
pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

Scopul achizitiei este efectuarea unui curs in domeniul SCADA de cdtre maxim 10 salariatii desemnati
nominal de achizitor.

2. SARCINILE PRESTATORULUI

2.1. Cerinte generale:

in cadrul acestui program de formare profesionald se urmireste Tmbunititirea cunostintelor si
formarea profesionald a salariatilor cu privire la riscuri de securitate ¢ibernetica pentru sistemele SCADA si
sistemele Indistriale de comand3i-control si automatizare.

2.2, Specificatii tehnice:
Cursul se va desfasura la sediul prestatorului, la sediile Sucursalelor Hidrocentrale ale Societatii

contractante sau on-line.
La finalizarea cursutui, salariatii vor primi ,Certificate de participare”.

Programul va include, fard a se limita la, urméatoarele tematici:

. Terminologia Cyber-Sec;

. Clasificare riscuri si incidente de securitate;

. Riscuri sisteme SCADA;

. Riscuri sisteme de protectie si automatizare;

- Mdsuri de securitate informatici;

. Reguli privind securitatea sistemelor informatice;

. Modalitdti de implementare a cerintelor de securitate informatic;

. Izolare fizicd de sisteme in cazul transferului unidirectional de date: SCADA, ERP, GIS, MIS, etc.;
. UMT, WAF pentru publicarea datelor pe internet si pentru accesul la aplicatiile de tip web-client,
10. Creare si gestionare tunel VPN;

11. Criptare date.
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- Cerintele nu sunt limitative.

Durata cursului este de 3 zile.

3. PRETUL CONTRACTULUI
Ofertantii vor detalia pretul / participant in lei si fird TVA.
Prestatorul va elibera factura care va purta numarul contractului, valoarea de platé si data scadents a

facturii, iar factura va veni Tnsotit3 de liste de prezentd si de Certificatele de participare la curs.
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Achizitorul va achita preful unitar convenit pentru participantii desemnati de achizitor §i instruiti de
prestator. Efectuarea platii se va realiza dupd efectuarea modului de curs, in baza facturii emise de
prestator, insotita de Certificatul de absolvire ale participantului.

4. CERINTE DE SECURITATE S| CONFIDENTIALITATE

Prestatorul Tsi asuma intreaga responsabilitate privingd prestarea serviciilor si securitatea si sanatatea
persoanelor participante cu privire la serviciile furnizate,

Prestatorul va asigura confidentialitatea cu privire la datele si informatlile |a care are acces, conform
cerintelor legale in domeniu.

Toate informatiile trebuie s3 fie tratate cu cel mal Tnalt grad de confidentialitate, iar accesul l2 aceste
informatii trebuie si fie limitat numai la persoanele implicate in prestarea servicilor de formare
profesionald solicitate.

Pe toatd durata contractului de prestare de servicii vor fi respectate prevederile Regulamentului de
protectie a datelor cu caracter personal {(GDPR nr. 679/2016 cu aplicare din 25.05.2018).

5. DURATA CONTRACTULUI
Durata contractului este de 1 an {12 luni) de la semnare.

6. COMUNICAREA:

- Activititile de formare se vor desfdsura in limba roméana.

- Achizitorul va pune la dispozitia prestatorului in vederea comunicirii tuturor informatiilor de
interes pentru desfisurarea proiectului, o persoand de contact.

- Prestatorul va pune la dispozitia achizitorului datele de contact a cel putin doud persoane care
participa Tn cadrul proiectului (Nume si prenume ffax/telefon/e-mail).

- Prestatorul va asigura toate materialele necesare (format hartie si electronic .pdf], va asigura
acces la platforma de cursuri online pentru sustinerea instruirfi /examinarii

- Informatiile din suportul de curs trebuie sd fie accesibile (se utilizeaza un limbaj accesibil,
termenii tehnici sunt explicati, se oferd exemple, existd elemente de marcare si de sumarizare a
continutului de retinut).

7. CONDITIi DE PARTICIPARE Sl CRITERII DE EVALUARE A OFERTELOR

7.1. Modul de prezentare a propunerii tehnice

- Propunerea tehnica se va intocmi conform caracteristicilor tehnice mentionate Tn prezentul
caiet de sarcini, Tn limba roman3, Intr-o maniera organizata, astfel incat procesul de evaluare a ofertelor sa
permita identificarea facila a corespondentei informatiilor cuprinse in oferta cu specificatiile tehnice.

- Propunerea tehnicé va contine:
o prezentare succinta a ofertantului;
tematica si obiectivele cursului;
structura cursului;
costul cursului/ persoana.

7.2. Conditii de calificare
Evaluarea ofertelor st stabilirea castigatorilor se face numai dintre ofertele admisibile, prin ,criteriul

de atribuire: prejul celui mai scazut”.
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Manager Departam Resurse Umane Manager DepartzAm nt ITsi Comunicatii
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Lista participanti, Curs - Riscuri de securitate ciberneticd pentru sistemele SCADA
si Sistemele Indistriale de Comandd-Control si Automatizare”

Nr. Nume, prenume salariat participant
crt.
1 Constantin RUSTA
2. Constantin ANDRITOIU
3. Sorin PAUNA
4, Ciprian SARSANIUC
S5 Cristian COSTEA
6. Daniel VOICU
7. George POP
8. lon PICIOR
9. lonut LEAU
10. Cristi SANDU
Andrei LARION

Manager Departament IT&Comunicatii







