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HIDROELECTRICA

NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

A. OPERATORUL DATELOR CU CARACTER PERSONAL

Prin prezenta notd, S.P.E.E.H. HIDROELECTRICA S.A. (in continuare, , Hidroelectrica”/,Societatea”) cu sediul
social Tn Bucuresti, Bd. lon Mihalache, nr. 15-17, sector 1, Cladirea Tower Center, Et. 10-15, cod postal RO-
011171, ROMANIA, "Operator de date cu caracter personal”, va informeazd cu privire la prelucrarea datelor
dumneavoastra cu caracter personal si drepturile pe care le aveti in calitate de "persoana vizata" de activitatile
de prelucrare a datelor in conformitate cu REGULAMENTUL nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul GDPR) si legislatia nationala in vigoare privind protectia
si securitatea datelor personale (Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului GDPR).

Hidroelectrica manifesta responsabilitate in ceea ce priveste conformarea cu cerintele GDPR si este preocupata
de respectarea principiilor legate de prelucrarea datelor cu caracter personal, asigurandu-se ca sunt luate masuri
adecvate pentru aplicarea unor standarde corespunzatoare de practica si securitate in materie de protectie a
datelor cu caracter personal. Masurile de securitate implementate sunt evaluate si actualizate periodic pentru a
se asigura integritatea si confidentialitatea datelor.

Pentru o mai buna intelegere a termenilor specifici utilizati, la finalul notei de informare regasiti definitiile acestora.
B. TEMEIUL LEGAL SI SCOPURILE PRELUCRARII DATELOR

n conformitate cu dispozitiile legale aplicabile in domeniul protectiei datelor cu caracter personal, Hidroelectrica
are obligatia de a prelucra in conditii de siguranta si numai pentru scopurile specificate datele personale care fi
sunt furnizate. Astfel, prelucrarea datelor cu caracter personal se efectueaza in temeiul Art. 6 alin. (1) lit. (a, b, c,
f) din GDPR, astfel:

e executarea unuicontract la care persoana vizata este parte sau pentru a face demersuri la cererea persoanei
vizate inainte de incheierea unui contract;

e indeplinirea obligatiilor legale ale operatorului;

e interesele legitime urmarite de operator sau de o parte terta, cu exceptia cazului in care prevaleaza interesele
sau drepturile si libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter
personal;

e persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau
mai multe scopuri specifice (valabil pentru activititile de prelucrare care implicd acordarea
consimtamantului).

Scopurile urmarite prin activitatile de prelucrare a datelor sunt:

- executarea si administrarea contractului de furnizare a energiei electrice, inclusiv prestarea serviciilor in
legatura cu aceasta activitate;
- Indeplinirea punctuala a obligatiilor legale ce revin Hidroelectrica in calitate de furnizor de energie
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electrica, inclusiv executarea mandatului/imputernicirii pentru intermedierea relatiei cu operatorul de
distributie;

1|5



- inregistrarea si solutionarea plangerilor, inclusiv cele primite de la autoritati de control si/sau
reglementare, raportari citre acestea sau alte organisme publice de control si/sau de reglementare in
domeniul energetic, raspunsuri la cererile persoanelor vizate;

- facturare si procesare plati;

- prevenirea si investigarea fraudelor economice si informatice, inclusiv implementarea avertizorilor de
integritate;

- monitorizarea gradului de satisfactie a clientilor;

- apararea drepturilor si a intereselor legitime ale societatii sau ale altor persoane in instanta si in relatia cu
autoritati sau terti;

- recuperarea creantelor (fie in mod direct, de catre Hidroelectrica, fie indirect, prin intermediul unor entitati
autorizate, in baza unor contracte de colaborare/prestare de servicii)

etc.

Hidroelectrica nu va extinde prelucrarea datelor dumneavoastra cu caracter personal in scopuri incompatibile cu
cele in care au fost colectate initial.

C. SURSA DATELOR CU CARACTER PERSONAL

Hidroelectrica prelucreaza datele cu caracter personal obtinute direct de la dumneavoastra, prin intermediul
aplicatiei de contractare online PORTAL CLIENT HIDOELECTRICA si/sau transmise prin corespondenta fizica/e-
mail/depuse personal la punctele de relatii cu clientii/furnizate in cadrul convorbirilor telefonice in Call Center,
cat si indirect, de la reprezentantii dumneavoastra legali sau conventionali, persoane imputernicite si/sau de la
terte parti (autoritati, institutii publice, instante de judecata sau alte organisme cu putere decizionald) care se
adreseaza societatii in numele dumneavoastra.

D. TIPURI DE DATE CU CARACTER PERSONAL PRELUCRATE

Pentru realizarea scopurilor anterior mentionate, Hidroelectrica prelucreaza urmatoarele categorii de date cu

caracter personal:

e date inscrise Tn actul de identitate: numele si prenumele, codul numeric personal, serie si numar act de
identitate, cetatenia si nationalitatea, sexul/genul, locul nasterii si domiciliul actual etc. — operatorul
stocheaza copia actului de identitate;

e semnatura olograf3;

e date de contact: numarul de telefon, adresa de e-mail personala, adresa de corespondenta postala.

n legdtura cu contractul de furnizare a energiei electrice, prelucrdm, de asemenea:

e date administrative si comerciale: informatii privind spatiul locativ cuprinse in actele de proprietate (calitatea
detinuta in raport cu acesta, scopul in care se face consumul de energie electrica, existenta unor litigii locative
cu privire la spatiul detinut); tipul si numarul contractului de furnizare a energiei electrice/vanzare-cumparare
a energiei electrice produse si livrate in retea (pentru prosumatori), adresa locului de consum, codul unic al
punctului de masurare (POD), codul/numarul locului de consum/productie, tarife etc.;

e date tehnice si energetice: nivelul de tensiune, zona de distributie, tipul, numarul, seria si data expirarii
contorului; consum mediu zilnic; consumul/productia inregistrata; periodicitate citire si transmitere index;

e date de facturare: cod client, cont contract, numar factura, adresa de corespondenta, cod postal, servicii
facturate, cantitatea si valoarea acestora, perioada de facturare, data scadentd, total factura, sold, dobanzi
legale penalizatoare etc., inclusiv date cuprinse in ultima factura emisa de furnizorul actual de energie

e date financiare si bancare: cont IBAN, nume titular cont, sume incasate etc.;

e alte date colectate/furnizate in cadrul apelurilor telefonice efectuate in Call Center;
etc.
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E. CATEGORII DE DESTINATARI Al DATELOR CU CARACTER PERSONAL

Pentru indeplinirea scopurilor de prelucrare anterior mentionate, datele dumneavoastra cu caracter personal pot

fi comunicate urmatoarelor categorii de destinatari:

e parteneri contractuali pentru gestionarea sistemelor de comunicatii sau IT, furnizori de servicii de Call Center,
furnizori de servicii de facturare, procesare plati, recuperare creante, servicii postale si alti parteneri care
desfasoara activitati de outsourcing in favoarea societatii, in calitate de "persoane imputernicite" sau

II’I‘

"operatori asociati" in prelucrarea datelor cu caracter personal;
e operatori de distributie a energiei electrice si/sau alte entitdti care Tndeplinesc anumite sarcini sau
gestioneaza operatiuni in domeniul energetic;

e instante de judecata, in vederea formularii de actiuni si reprezentarii in instanta.

De asemenea, datele dumneavoastra pot fi dezvaluite autoritatilor statului (autoritati de reglementare si control,
autoritati fiscale etc.), Tn scopul indeplinirii obligatiilor lor legale, prevazute de legislatia specificd domeniului
reglementat, inclusiv organelor de cercetare penala si/sau altor organisme investite de statul roman cu putere
decizionala.

Dezvaluirea datelor catre terti se face conform prevederilor legale pentru fiecare dintre categoriile de destinatari
precizati anterior.

F. DURATA PRELUCRARII DATELOR

Prelucrarea datelor cu caracter personal se realizeaza, in mod activ, pe toata durata valabilitatii contractului de
furnizare a energiei electrice, dar si ulterior, in mod pasiv, in vederea mentinerii evidentelor contractelor si
conformarii cu termenele de pastrare in vigoare, inclusiv cu cele referitoare la arhivare.

Tn cazurile in care perioada de stocare nu este reglementats, se vor avea in vedere termenele de prescriptie
aplicabile alaturi de practicile recomandate in domeniul protectiei datelor cu caracter personal, dupa care vor fi
arhivate potrivit legislatiei aplicabile.

G. DREPTURILE PERSOANELOR VIZATE

n conformitate cu prevederile Regulamentului (UE) 679/2016 (Art. 13-22 din GDPR), in calitate de persoane

vizate de activitatile de prelucrare a datelor, beneficiati de urmatoarele drepturi:

e dreptul la informare si acces la date — aveti dreptul de a obtine de la Hidroelectrica informatii in legatura cu
prelucrarea datelor dumneavoastra personale, precum si accesul la acestea;

e dreptul la rectificare si/sau actualizarea datelor — aveti dreptul de a obtine rectificarea si/sau actualizarea
datelor dumneavoastra daca constatati ca acestea nu sunt corecte, sunt incomplete sau trebuie actualizate;

e dreptul la stergerea datelor ("dreptul de a fi uitat") — aveti dreptul de a obtine stergerea datelor dumneavoastra
cu caracter personal, daca acestea nu se supun legislatiei privind pastrarea lor;

e dreptul la restrictionarea prelucrarii —in anumite conditii, aveti dreptul de a obtine restrictionarea prelucrarii
datelor dumneavoastra cu caracter personal;

e dreptul la opozitie — aveti dreptul de a va opune prelucrarii datelor pentru indeplinirea unei sarcini care serveste
unui interes public sau din exercitarea autoritatii publice cu care este investit operatorul, inclusiv crearii de
profiluri pe baza respectivelor dispozitii;

e dreptul la portabilitatea datelor — in anumite conditii, aveti dreptul de a primi datele dumneavoastra cu caracter
personal, intr-un format structurat, utilizat in mod curent si care poate fi citit automat si dreptul de a transmite
aceste date altui operator;

e procesul decizional individual automatizat — Tn anumite conditii, aveti dreptul de a nu face obiectul unei decizii
bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care va
privesc sau va afecteaza in mod similar intr-o masura semnificativa;
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e dreptul de a depune o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (A.N.S.P.D.C.P.) si/sau dreptul de a va adresa justitiei daca considerati ca prelucrarea datelor
dumneavoastra cu caracter personal incalca prevederile Regulamentului GDPR.

Pentru mai multe informatii privind prelucrarea datelor dumneavoastra cu caracter personal si modul in care va
puteti exercita drepturile pe care le aveti in calitate de persoana vizata, puteti contacta direct Responsabilul cu
Protectia Datelor, pe adresa de e-mail dpo@hidroelectrica.ro.

v v oA

Termenul de raspuns la cererile de exercitare a drepturilor este cel prevazut de GDPR, "fara intarzieri nejustificate
si in orice caz in cel mult o luna de la primirea cererii”.

Daca solutionarea implica o documentare mai amanuntita, va putem solicita informatii suplimentare.

H. TRANSFERUL DATELOR CU CARACTER PERSONAL CATRE TARI TERTE SAU ORGANIZATII
INTERNATIONALE

Datele dumneavoastra cu caracter personal nu sunt transferate catre t{ari terte sau organizatii internationale.
I. PRELUCRAREA DATELOR SPECIALE

Datele cu caracter special prelucrate de Hidroelectrica se refera la informatii privind varsta, sanatatea, veniturile
si conditiile de izolare fata de sursele de energie in legatura cu clientii casnici inclusi in categoria consumatorilor
vulnerabili (persoane vizate), pentru indeplinirea obligatiilor legale si acordarea facilitatilor privind asigurarea
serviciului de furnizare a energiei electrice si de acces la retea.

J.  DEFINITII

Conform Regulamentului (UE) 2016/679, termenii utilizati sunt definiti dupa cum urmeaza:

1. "Date cu caracter personal" inseamnd orice informatii privind o persoana fizica identificata sau
identificabila ("persoana vizatd"); o persoana fizica identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Persoana fizica ce interactioneaza cu Hidroelectrica in vederea incheierii contractului de furnizare a energiei
electrice, inclusiv actiuni subsecvente in legaturd cu acesta, are calitatea de "persoana vizatd" de
activitatile de prelucrare pe care societatea le desfasoara.

2. "Prelucrare", inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

II’I‘

3. "Operator" inseamna persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur
sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;
atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in
dreptul intern.

II’I‘

4. "Persoana imputernicita de operator"” inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului.

5. "Destinatar" inseamna persoana fizicd sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu toate
acestea, conform GDPR, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul

unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
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6.

7.

destinatari; prelucrarea acestor date de catre autoritatile publice respective respecta normele aplicabile in

materie de protectie a datelor, in conformitate cu scopurile prelucrarii.

"Parte terta" inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate
a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter

personal.

"Incélcarea securititii datelor cu caracter personal” inseamnai o incilcare a securitatii care duce, in mod

accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu

caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.

© HIDROELECTRICA
Prezentul document este proprietatea exclusivd a S.P.E.E.H. HIDROELECTRICA S.A. Orice multiplicare sau

utilizare a acestuia, partiald sau totald, este permisd numai cu acordul scris al proprietarului.

Prezenta notd este actualizatd periodic, in functie de modificdrile si/sau cerintele legislative, si este disponibild pe PORTALUL
CLIENT HIDROELECRICA, precum si in punctele de relatii cu clientii.
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