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Politica Hidroelectrica privind securitatea
informatiei si a retelelor si sistemelor
informatice

Obiectivele strategice al SPEEH Hidroelectrica SA privind informatia si retelele si sistemele
informatice utilizate pentru producerea si furnizarea energiei electrice (in calitate de

operator de servicii esentiale) sunt:

1. asigurarea confidentialitatii, integritatii si disponibilitatii resurselor informationale;
Si
2. asigurarea unui nivel ridicat de securitate al retelelor si sistemelor informatice in

conditiile de risc acceptate de managementul Hidroelectrica;

Politica Hidroelectrica privind securitatea informatiei si a retelelor si sistemelor
informatice (denumita in continuare Politica HE de securitate IT) este elaborata in
conformitate:

-Legea nr 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice;

-Ordinul Secretariatului General al Guvernului nr 1323/2020 pentru aprobarea Normelor
tehnice privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice

aplicabile operatorilor de servicii esentiale;
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-Regulamentul UE/2016/679 privind protectia persoanelor fizice cu referire la prelucrarea
datelor cu caracter personal, precum si libera circulatie a datelor si de abrogare a Directivei
95/46/CE;

-Legea nr.190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

-Standardul SR EN ISO/IEC 27001:2018 Tehnologia informatiei; Tehnici de securitate;

Sisteme de management al securitatii informatiei;

Prin Politica HE de securitate IT se defineste guvernanta securitatii IT in vederea initierii,
implementarii, mentinerii si imbunatatirii Sistemului de managementul al retelelor si

sistemelor informatice in cadrul Hidroelectrica SA.

Responsabilul cu securitatea informatiei si a retelei si sistemelor informatice este Ofiterul
pentru securitatea informatiei si a retelelor informatice (denumit in continuare Ofiter de

securitate IT), numit de Directoratul Hidroelectrica.

Directoratul Hidroelectrica aproba reglementarile interne necesare pentru functionarea
Sistemului de managementul al informatiei si al retelelor si sistemelor informatice in cadrul
Hidroelectrica SA in baza propunerilor inaintate de Ofiterul de securitate IT si a managerului
Departamentului IT, realizate in colaborare cu sefii de compartimente aflate in

subordonarea directa a Directoratului Hidroelectrica.
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Prin Regulamentul Sistemului de managementul al securitatii informatiei si al retelelor si
sistemelor informatice in cadrul Hidroelectrica SA (S07.301 F2) si procedurile specifice sunt

reglementate urmatoarele aspecte:

Domenii de securitate [D] ID Categorii de activitati de securitate [C] ID

Denumire Denumire

GUVERNANTA A | Managementul securitatii informatiei Al
A | Managementul ecosistemului A2

PROTECTIE B | Managementul arhitecturii Bl
B | Managementul administrarii B2
B | Managementul identitatii si accesului B3
B | Managementul mentenantei B4
B | Managementul securitatii fizice B5

APARARE CIBERNETICA C | Managementul detectiei c1
C | Managementul incidentelor de securitate c2

REZILIENTA D | Managementul continuitatii afacerii D1
D | Managementul crizelor D2

Conducerea Hidroelectrica primeste anual un raport privind implementarea Politicii HE de
securitate IT si a documentelor de aplicare a acesteia. Raportul specifica inventarul
riscurilor, nivelul securitatii informatiei si al retelelor si sistemelor informatice si actiunile de
securitate planificate si realizate.

(indicatori de control: PONIS, SMSI, RAIPOD).
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Politica HE de securitate IT trebuie publicata intern si adusa la cunostinta intregului
personal. Fiecare membru al Directoratului si fiecare angajat cu functie de conducere are
responsabilitatea sa ia la cunostinta de prevederile acesteia si a documentelor de aplicare si

sa semneze pentru luarea la cunostinta si respectare.

Orice alta persoana {(angajati din partea clientilor, furnizorilor, terte parti) care are acces la
informatii care nu au caracter public, in format electronic sau scris trebuie sa ia cunostinta
de prevederile Politicii HE de securitate IT si a documentelor de aplicare specifice acesteia

si sa semneze pentru luarea la cunostinta si respectare.

APROBAT, AVIZAT,
CONSILIU DE SUPRAVEGHERE DIRECTORAT
Hotararea nr. 64/16.05.2023 Decizia nr 984 / 08.12.2022
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